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AcumeTpuyHa kpuntorpadmja u RSA

lleiiap Benuukosuh

Lws kpuiiiwioipacpcroi aniopuitiva je aa omoryhu 0e30eaHy KOMyHHKa-
)y u3mely aBa enTuteTa, koja hemo y mammem texcty 3Baté A (Anuca) u b
(bo6). OBo ce Hajuemhe MOCTHIKE MPETBApPamEM CHPOBUX TOpYyKa, P, mamelhy A
u b v mmdposane, C (1 0OpaTHO), TaKO 13, VKOIHKO OHUIO KOJH MPHCIVIIKIBAY,
kora hemo y gammem tekcry 3Batu E (EBa), mpecpeTHe BHUXOBY KOMYHHKALIHJY,
HHUJe Y MOTYNHOCTH Aa PEKOHCTPYHIIE OPUTHHAIHE MOPYKE U3 MWH(PPOBAHUX Y
pazymMHOM BpemeHCKoM uHTepBaay. [locrynmak mpersapama P v € 30BeMoO en-
Kpuiiyujom, JOK MOCTYNAK peKkoHcTpyucawa P u3 C Ha3zuBaMo gexkpuiiyujom.
YraasaOM, OBe (pyHKIH|C he OuTH mapamMeTpu3oBaHe HEKHM KibydueM K murme-
Mo C = Encg(P), P = Deck(C). Ilpernocraspahemo ga cy P, C u K ueau 6po-
JeBH.

OcHoBHA HEOMXOAHA CBOJCTBA KpunTorpadckor arropurma je popmanu-
30Ba0 Kepxxodc (Kerckhoffs) 1883. roagune. BepoBatHo HajBakHHMje 0 THX
CBOJCTaBa j¢ Ja He CMe Ja Ce padyHa Ha idjHOSUTHOCH ariopuiiimd, Tj. TIPH aHa-
3 6e30¢ THOCHUX CBOjCTaBa HEKOT KPUMNTOrPa)CKOT alropuT™Ma VBEK MPETIo-
craBbamo ga E 3na meroBy mmmiaemenrtaum)y! Crora, 6e30eaHoCcT MOpa KOM-
IJIETHO Ja CE OClama Ha iajHosuiociu kuyya K!

VY oBoMm TekcTy ieMO MpEeACTaBUTH jeJaH O TPCHYTHO HajKOpHIThECHH-
Jux aaropurama v kpunrorpaduju (RSA). [Tokazahemo kako ce MOXKe AUPEKTHO
MPUMCHHUTH 32 MU(POBAKBE BCIMKC KOTUYMHE nojaTaxka Ha MatepHeTy.

CumeTpuyHa kpuntorpaduja n kpuntorpadcke ,urpe”

Ykparko hemMo pasMOTPUTH CUTYaLH])y v KO0jOj j¢ MOTPCOHO MOApKATH
0e30eaHy komyHHuKauu)y uamehy A u b kopucrehu tajuu kbyd K koju je nos-
HaT JeauHo Buma. OBa cHTvValMja C€ HA3WBA JOII U CUMEIUPUYHOM KPULIUOIPA-
¢@ujom, 3ato mwto A u b umajy uaentuune uabopmanuje. 3a Tecrupame 6e30e1-
HOCTH HEKOT QIrOpUTMA CHMETPHUHE Kpunrorpaduje, ACPUHUCAHOT MPEKO
byuxumja (Enc, Dec), xopuctu ce . urpa” ca cieaehum npaBuinma:

Hajnpe ce rerepuiie Hacymudas kiby4 K, avxuse [
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e 3aruM, . HENpHjaTesb  UMA IMpPaBo Aa no3usa GyHkuuje Encyg u Decy Ha
HPOU3BOJEHO MHOTO VJ1a3a.

e Henpujaress oHza ucnmcyje ase nopyke, P; u P,. Hacymuie ce dupa
JEJHA O/ T€ JBE TOPYKE, 03HaUMMO je ca P, w mudpyje ce, T1j. HEnpuja-
Tesby ce Bpaha C' = Encg (P").

e Henpwujaress v aasbe uma npaeo jga nosusa Encg u Decyg Ha pou3BOJb-
HO MHOTO yJ1a3a, amu #e cve na Tpaxu Decy (C')!

e KonauyHO, HENpHUJATEs/h UCIHCY]E KOJA J€, TIO BETOBOM MHIIJBEHY, MOPY-
!
Kka P,

Anroputam ce cMaTpa 0¢30¢AHIM YKOIMKO HEnpUjaTe/b HU|je v MoryhHOCTH aa
HAKOH TOJMHOMHO MHOro vmnura ¢yexkumja Encgy u Decy aobOuje AOBOJHHO
undopmanuja o Tome aa u je P’ = Py wiu P’ = P,. ®opmanHuje, YKOIUKO HE-
npujaresb ucnucyje nopyky P, morpedHo je xa Baxu P (P’ = P"') < %+ e(l).

rae je €(l) .sanemapmuco mana” pynxkumja. Konkperno, xaza | = +oo, €(l)
1

poly(l)’
Ham omoryhaBa xa edukacHo nosehamo Opoj Kopaka KOju HenpujaTesb MOpa Ja

Mopa aa OpiKe TEKH HYJIH O rae je poly(l) éuno xoju momuaom. OBO

HarpasH, camo roschasajyhu aykuay kpy4a l.

JeaHa jako BaskHa mocacauna oBakse (popmyaanuje urpe je ga GyHKmja
Ency He MoKe OMTH AeTEPMHHHCTHYKA (Tj. HE CME YBEK 3a MCTH yJja3 1a jaa
ucty u3nas)! Jlokas 0BC moCaCauIe BaM OCTaB/baMO KA0 JCAAaH O 3aJaTaka Ha
Kpajy 4JaHKa.

3a notpebe oBor TekcTa, cmarpalicMo Ja HaM j¢ OBaKaB alIrOPUTaM, Tj.
nap pyukumja Ency u Decy, ca :xeJbeHUM CBOJCTBUMA, JOCTYIIAH Kao ,,LIPHA KY-
tuja”. HauuH u3rpaame TakBOr aaropurMa 3axTeBa Ayosbu yBog v kpumnrorpad-
cke npumutuse (nonyt AES, CTR, CMAC wuta.) u crora my vehemo noceehu-
BATH JOJATHY MY OBJEC.

Benuku npobrniem cuMeTpudHe Kpunrorpaduje je orpaHHUcHa CKAaja-
OnTHOCT. YKOIMKO MMaMO N YYECHHMKA Y CHCTEMY M CBaKM map Ou moTeHuMjami-
HO JKe1e0 aa 6e30ea1H0 KOMYHHIIMPA, OBO OH 3aXTEBAIO Aa CC HA CHCTEMATHYAH
u 6e36e1an HauuH goaean 0(n?) kpyuesa. To ce 10JaTHO KOMILTHKY]E VKOIH-
KO VYCCHHIIM MOTY IIPOM3BOJHHO Ja yiase u u3nase u3 cuctema. OBo yOp30 moc-
Taj¢ MPOOICMATHYHO Ca PACTOM N U MPAKTUYHO j¢ HCMOTyhe 3a MacuBHE CHCTE-
M€ TOMYT OHAaKBHX KakBu ce cpehy Ha MHTepHeTy. Jenan o HauMHA HA KOJU CE
OBaj MPOOICM MOJKE MpeBa3uh je npenas Ha acuMetpuyHy Kpuiitoipagujy.
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AcumeTpuyHa kpuntorpadpuja n 6e3degHe xeww pyHKumje

[IpernocTaBumo aa eHturet A seau aa npuma wudpoBaHe MOPYKE 07
HEKOT (TMOTEHIM]aTHO BEJIUKOr) Opoja APYTHX SHTUTETA, TaKko Aa camMo A u mno-
LIMJbasall MOTY Ja 3HA]y HUXOB caapiaj. AJIropuram acumeipuyne Kpuiiio-
ipaghuje To omoryhasa, Tako LITO, YMECTO JEJHOT KJbY4a, MOCTOJE ABA: jaGHU
kwyy (PK) u majnu kwyy (SK). @yukuuje 3a mudposame u acumdposame caza
KopucTe oaBojeHe KibyueBe. C = Encpg(P) u P = Decsy (C). Enturer A 3aap-
’KaBa TaJHH KJbYY 3a ceOe, JOK CC jaBHH KJbYY 00jaBibyje cBuma. OBakaB airo-
putam omoryhasa npujem 6e30¢IHUX MOPYKA OA genukoz oOpoja enmumema (3a-
TO WTO j¢ KJby4 moTpedaH 3a mupoBame jJaBHO AocTymaH) kopucrehu cavo
Jegan wap kwyyeea. CTora ce U3y3E€THO Y€CTO MPUMEBHY]E YHYTAp Oe30¢ THOCHHX
nporokoaa Ha UuaTepreTy.

U 3a oBaj cucHapuo MOKeMO ACUHHCATH CKBUBAJICHTHC KpUNTOTrpad-
CKe . Mrpe” KojuMma ce Jokasyvje 0e30eTHOCT aaropuT™Ma; jeIHHA PasivuKa je V To-
MC IITO CaJa HCIPHjaTesb J0OH]ja M IPHUCTYI JaBHOM KJbyuy PK.

VY ocrarky Tekcra hemo aemMoHCTpupatH Kako, kopuctehn momymapHu
RSA (Rivest-Shamir-Adleman) anaropuram, moxemo achunucaru Oe30caaH
NpOTOKOI 3a acuMeTpuuny kpunrorpadujy. a Ou oo Ouno moryhe, takohe
hemo mpeTmocTaBuTH Aa UMAMO HA pacmojarawy U Oe3degHny xeur Qyuxyujy h,
JCTCPMHUHUCTHUKY (DYHKIH]Y KOja MMA (PUKCHY MAKCHMAIHY AYKHHY H371a3a,
TaKBY /2 je jaxo Temko (croxenoct =~ 28% onepaumja) nponahu apa yaasa x u
x', Tako ga Baxu X # X' A h(x) = h(x"). TeopeTckn, mocrojame 0BakBe GyHK-
umje Huje Moryhe: BpeAHOCTH X U X' MOpajy MOCTOjaTH, U ,,TPHBHJATHH ~ HCTIPH-
jaTesp OM caMO HMCIHUCAO jeAaH Takas map BpeaHocTH). MehyTum, noctoje GpyvHK-
1Mje koje Beh roamHamMa VCMEenrHO OJ0JEBAJV MPAKTHYHHUM HAraguMa OBAaKBOT
tuna (Hnp. SHA-3), u crora ce 3a Hame notpede Mory cmarparu 6e30¢ 1HuM.

RSA anroputam

Hajnpe je motpedHo ogabparu aBa pasnuumra, BEIMKA, MPOCTa Opoja p
u g (yriaaBHom BeqauuuHe oko 1024 6ura). Pasmorpumo 6poj n = pq. [Nomro je
N Mpou3BOA ABa mpocta Opoja, Opoj vajaMHO MpocTHX OpojeBa ca N, a MambHX
oa n, jeanax je ¢(n) = ¢(pq) = ¢(p)P(q) = (p —1)(q — 1). (Y apyrom xo-
PaKy CMO KOPHCTHIIH YHEEHHILY Ja CY P U § V3ajaMHO MMPOCTH.)

Ilo OjnepoBoj TeopeMu, 3HaMO aa je
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nzd(a,n) =1 © a®™ =1 (mod n).

MMocaeauia oBora je Aa yHyTap ckyma Z, axu a* = a* M40 mod n. Us
TOra, Jasbe, CIACOH Ja ako ojadepemo map ueaux Opojesa (e,d) TakBHX Ja je
ed =1 (mod ¢(n)), onaa Baxu g Mede) = g
noceehicH HaunHy Ha koju ce OpojcBu e u d Gupajy.) Taga moxemo e u d yno-

1 = a. (Jepan o 3aaaraxa je

TPCOUTH KAO JaBHH U TAjHHU KJbYY, PCCIICKTUBHO, M MOTOM (a¢)mudpoBaT CTe-
NICHOBAabEM TIOPYKE, 0AHOCHO mudpara. KoHkpeTHO!

e PK=(ne),SK=(nd).
o Encpg(P) = P° modn.
e Decg(C) =C% modn.
OuuricaHo, BaXkH
Decgy (Encpg (P)) = Pe¢ = pedmod $() = pl = p (mod n).

Crora, oBaj anropuram oMoryhaea nmpumaory KOju rmoceayje TajH! KJbyd Ja KO-
pextHO acmmdpyje cBe mopyke mmdposaHe jaBHUM kibyueMm. [lemmudposame
M30710BaHE MOPYKE (V OACYCTBY APYTHUX, MPETXOAHO MOCIATHX, MOpyka) Oe3 Taj-
HOT KJbY4a, TPEHYTHO HE MOXE Aa CE€ ypaaM ,jakume” oa (paxropucama Opoja n.
A 10 Je mpobneM 3a KOJU TPEHYTHO HE MOCTOJU KIACHYaH aAropUTaM MOJIHMHOM-
HE CIOXKEHOCTH. Jloaviie, mocToju keanitHI AIrOpUTaM MOTHHOMHE CI0KEHOC-
TH, QTH KBAHTHH PAavYyHApPH CV JOII VBEK JATCKO 07 e(ukacHOr (axropucama.
3Byun HEBEPOBATHO, au HajBehu OpOJ KOJU CY THM aIrOPUTMOM 10 cana (axro-
pucanu je 21.

HawuBHa nmpumena RSA anroputma v 0BoM 00IMKY, HAXKAIOCT, HHjE J0-
BOJBHO Oe30eaHa ma 6u "nobeauna” HEnpHjaTesba Y HABEACHO] KpUnTorpackoj
urpu. (KoHkpeTHu Hamagu cy OCTaB/bCHHM 3a HArpajHu 3ajatak.) To je yraas-
HOM 3aTO HITO MOPVKE HUCY #30106are. OBa) mpodieM MoxkeMO 3a00uhu Tako
mTo yrnorpedrumo RSA camo 3a npeHomeme #0601 kabyua, KOJU OHAQ KOPUCTHMO
3a mwudposame came nopyke cumetpudHom kpunrorpadujom! ITomro RSA pa-
JIM ca MopyKama VHyTap CKyna Z,, a CHMETPHYaH aIrOpUTaM MOYKE KOPHCTHTH
KJbYUCBE M3 PA3IHUYUTOr CKyTNa, Kybyd fie 3ampaBo Outu pesynrar npumeHe 6e3-
Oeane xew (yHKUMjE HA mocnaTy BpeaHocT. [la Ou uzderam npeTxoaHO HaBeae-
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HE TpolbreMe ca U30a1H)OM, ocaaTa BpeaHocT he OMTH HAaCYyMHUYHO reHepHca-
Ha. Cpaka creacha koMyHHKaHja HACYMHIHO FeHepHIIEe HOBH KIby4. KoHkper-
HO:

e [IpernocraBmpamo Ja UMamMo Oe30e1aH CHCTEM 33 CHMETPHYHY KPHITTO-
rpadujyv, 1j. byuakumjec Ency u Decy, kao u 6¢30¢any xeur GyHKuujy A,

e [lpernocraBmamo ma cmo Beh renepucanu jaBuu U TajHu RSA kibyu,
PK = (n,e) u SK = (n,d).

e [lowmspanaw npu crnawy nopyke P Hajmpe HACYMHYHO TEHEPHILIC BPEA-
HocT x. OBa BpeaHoct ce masse kopuctehu RSA. YV ucro Bpeme ce u kxo-
pucTu 3a mudpoBame P CUMETPUUHUM CHCTEMOM KopucTehu XemupaH
x kao kmpy4u K = h(x)! KomnieTna nocnara nopyka je taaa
(x® mod n, Ency ) (P)).

e [Ipumaman Hajmpe aemudpyje BPEIHOCT X KOPUCTChH TajHH KIbYY
(x = (x®)? mod n), a 3atum casHaje xbyd K = h(X) u KOpPHCTH ra Ja
aemwndpyje nopyky P = Decg (Encg (P)).

Yxomuko OucMO 3aMEHIITH Xe (DVHKIH]Y NOTIYHO HACYMUYHOM (YHK-
IIMjOM, OBAaKBA KOHCTPYVKIHMJa OM rapaHToBaHO HMaja JKCJ/bcHa Oc30caHOCHA
cBojcTBa. TO 3HAYH Ja, YKOJIHUKO Xel (PYHKIH]ja Y OWI0 KOM MOMEHTY OVae mpo-
OujeHa, mpodIeM Ce MOJKE JTAKO PEIIHTH MPETACKOM Ha ,,jady” Xeu (VHKIH]Y.

3agauun

1. JlemMoHCTpHpajTE jeAHOCTABAH HAIAA KOJUM HCIPHJaTE/b MOKE VBEK JAa rmode-
Au V Kpunrorpadcekoj ,Urpu” MPOTHB ¢eidepMUHUCTANYKO] ANTOPUTMA CHMC-
TpuuHEe Kpunrorpaduje, Tj. anropurma v kome Encg (P) vBek aaje ucTu pesy.-
TaT 3a ucTe BpeaHoctH P u K.

2. Ilpaktuune umnaementauuje RSA aaropurva yriaaBHOM MocCTaBsbajy napa-
MeTap e Ha BpeanocTs nonyT 3, 17 unm 216 + 1. O6jacHuTe Kako OBaKBe U WH-
Ma CIMYHE BpeaHocTH omoryhasajy Op3o mudposame mopyka. [a nu Oucmo on-
Jla MOTJIM 13 TIOCTaBUMO d Ha HEKY O] OBHX BPEAHOCTH jaa Oucmo yOpsamu je-
mudposame?
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3. INpaktuune ummiementanuje RSA anropurma yecto ykibyuyjy u dakropusa-
i)y Opoja n = pq vy tajuu kbpy4. 1). SK = (p, q,d). O0jacHUTC KakO OBaKaB
TajJHU KJbYY MOke omoryhuru Oprke acmudpoBame.

4. Baxno je zanamtutu: Ceu, ita u HAjoobu, KPUHIMOIPAPCKU UPOTHOKOIU 8PIO
JAKO HOKAEKHY YKOJIUKO ce aoute umitiemeniuupajy! Ckopalmu nMpUMeEp OBOTA
Je heartbleed, rpemka v ummnnementanmju OpenSSL nportokona kojum ce mud-
pyjv unbopmarmje Ha MuTepHeTY, KOjoM je moroheno oxo 500.000 ceprepa.
YHyTap 0BOTr NMPOTOKOIA, MEPUOAMYHO CE MPOBEPaBA Aa 1M J¢ Be3a uamel)y eHTH-
TETa U JaJ/b¢ aKTHBHA TaKO ITO ce masby ,heartbeat™ mopyke. ITonmbanan ma-
JbE€ CEPBEPY HEKH CTPHUHT S MU WEroBy AykuHy L. 300r orpaHudema nporpam-
ckor jezuka C, ay>kuHa ce He uyBa yHyTap camor crpunra. Cepsep je y obaBe3u
Jla BpaTH Taj UCTH CTpUHT nommsbaony. OpenSSL Huje nposepasao Ja au Baxwu
|S| = L! OfjachuTe kKako OBakaB MPOIMYCT MOke OMOrvhHTH mommbaouy Au-
PCKTaH U HCOMAKCH MPUCTYI CaIPIKajy PagHC MCMOpPH|E CCpBEpa y KOJjoOj ¢C MO-
TY HAJIA3UTH TAJHU KIbYYCBH, JO3UHKE, UT!

Crartumjara nps nart e 06jaBeHa BO cnmncaHneTo TaHreHTa Ha JM Ha
Cpbunja Bo 2017/18 rogmHa



