Metode faktorizacije

Bernardin Ibrahimpasic, Bihac
Uvod

Cilj faktorizacije prirodnih brojeva je zapisati prirodan broj n u obliku produkta
n=p"-p5*-...-p, gdje su p; razli¢iti prosti i ¢ prirodni brojevi. Jednostavna i
dobro poznata metoda faktorizacije je dijeljenje s prostlm brojevima manjim ili jednakim
\/_ Buduéi da prostih brojeva manjih od /n ima priblizno 2,/n/In n, ova metoda
je spora za velike n koji se javljaju, npr. u primjenama u kriptografiji. Medutlm ta
metoda je vrlo korisna za brojeve n < 10'2.

Postoje efikasni testovi odredivanja da li je neki prirodan broj prost, a Cije je polaziSte
mali Fermatov teorem. Ukoliko prirodan broj n ne prode neki od testova prostih brojeva,
onda je n sigurno sloZen, ali ti testovi ne daju nam niti jedan netrivijalni faktor od n.
Problem pronalaZenja prostog faktora za sloZeni broj n je mnogo teZi od samog problema
utvrdivanja da li je n prost ili sloZzen. Ovaj problem je vrlo vaZan za pitanje sigurnosti
nekih kriptosustava, kao $to je naprimjer RSA. Metode faktorizacije, zavisno od toga
da 1i oéekivani broj operacija zavisi samo o veli¢ini broja n ili i o svojstvima prostih
faktora od n, dijelimo na opce i specijalne. Neke od specijalnih metoda su Pollardova
p-metoda, Pollardova (p — 1)-metoda i Fermatova metoda, dok opcée metode uglavnom
koriste faktorske baze. U ovom c¢lanku ¢emo opisati upravo spomenute metode. Prije
toga éemo pokazati kako se polazna metoda dijeljenja s prostim brojevima do \/n moze
poboljsati koristeci informacije o tome koji prosti brojevi uopce dolaze u obzir da budu
djelitelji od n.

Teorem 1 (mali Fermatov teorem). Neka je p prost broj. Tada za svaki cijeli broj
b, takav da je M (b, p) = 1, vrijedi
"' =1 (mod p). (1)
Napomenimo da obrat ovog teorema ne vrijedi, jer p mozZe biti i sloZen, a da ipak
za neki b vrijedi (1).

Primjer 1. Za sloZen broj n = 341 = 11 - 31 postoji cijeli broj b, takav da je
M(b,n) =11idaje b"' =1 (modn).

Za b =2, koji je relativno prost s n, imamo

20 = 219 = 13 =1 (mod 341),
paje
2341=1 = 2340 = 1 (mod 341).
Propozicija 1. Neka je b cijeli i n prirodan broj. Tada je
B'—1=0b—-1) 0" +b" 2+ 4+ +b+1) .

Korolar 1. Neka je b cijeli, a m i n prirodni brojevi. Tada je
P —1=(b"—1) ("D + 5" 4D+ "+ ).

Propozicija 2. Neka je M(b,n) = 1, a a i c¢ prirodni brojevi takvi da je
b*=1(modn) i b° =1 (modn). Ako je d = M(a,c), tada je b¥ = 1 (mod n).

Dokaz. Koristeéi Euklidov algoritam, moZemo zapisati d u obliku ua + vc, gdje je
jedan od brojeva u# i v prirodan, a drugi nula ili negativan cijeli broj. Bez smanjenja
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opcenitosti, moZemo pretpostaviti da je # > 0 i v < 0. Sada obje strane kongruencije
b* = 1 (mod n) potenciramo s u, a drugu kongruenciju ¢ = 1 (mod n) s v, pa
dobivene rezultate pomnoZimo. Dobijemo »b**< =1 (mod n). Kako je au +cv =d,
tvrdnja je dokazana.

Propozicija 3. Ako prost broj p dijeli " — 1, tada ili

1. p|b? — 1 za neki netrivijalni djelitelj d od n, ili

2. p=1(modn).

Ako je p > 2 i n neparan, tada je p = 1 (mod 2n).

Dokaz. Kako je b" = 1 (mod p), a prema malom Fermatovom teoremu je
b»~!' = 1 (mod p). Prema propoziciji 2 to znati b? = 1 (mod p), gdje je
d=M(n,p—1). Ako je d < n, tada p dijeli b? — 1, za neki netrivijalni djelitelj d od
n, pa je 1. slu¢aj dokazan. Ako je d = n, posto d dijeli p — 1, imamo p = 1 (mod n).
Konaéno, ako su p i n oba neparnai n dijeli p — 1, tada ocito i 2n dijeli p — 1.

Primjer 2. Faktorizirajmo broj 2% — 1.

Kako je 35 =5-7, to 2% — 1, prema korolaru 1, mora biti djeljivo s 2> — 1 =31 i
27 — 1 = 127. Kako je 2*° — 1 = 34359738367, imamo

23— 1
(25-1)(27-1)

Jo§ nam preostaje faktorizacija broja 8727391. Kako je |v/8727391] = 2954, to
trebamo ispitati proste brojeve manje ili jednake 2954. Ali, prema propoziciji 3,
svaki eventualni sljede¢i prosti faktor p od 2% — 1 mora zadovoljavati kongruenciju
p =1 (mod 2-35), t. p =1 (mod 70), pa zato ispitujemo samo brojeve
71,211,281,421,491,.... Odmah dobivamo 8727391 = 71 - 122921. Kako je
[v122921] = 350, to nam preostaje ispitati jo§ samo brojeve 211 i 281, ali
nijedan nije prosti faktor od 122921 pa zakljucujemo da je 122921 prost broj. Dakle
2% —1=31-71-127-122921.

= 8727391.

Pollardova p-metoda

Uobicajen zahtjev kod ove metode, koja spada u specijalne metode faktorizacije, je
da su prosti faktori od n maleni.

Ukoliko Zelimo faktorizirati prirodan n, onda se prvo izabere preslikavanje
fZ; —Z:, gdieje Z, ={0,1,2,....n— 1}, a Z: ={a €Z, : M(a,n) = 1}.
Jednostavno se uzme polinom f s cjelobrojnim koeficijentima, koji nije linearan
niti je bijekcija. Cesto se uzima f(x) = x> + a, za sluajan a, 0 < a < n — 3.
Najjednostavnije je za polinom f uzeti f(x) = x> — 1 (mod n). Odaberimo sluc¢ajan
x0, (0<x9<n—1), za poCetak iterativnog procesa x;11 = f(x;), (j =0,1,2,...).
Najcesce se uzima xg = 2.

Neka je d netrivijalni faktor od n. Zelimo naéi x; i x;, takve da je

xy =x; (modd) 1 x; # x; (mod n).

Medutim, kako d nije unaprijed poznat, raunamo M(x; — x;, n) sve dok ne dobijemo
netrivijalni faktor od n.

Primjer 3. Ilustrirajmo faktorizaciju broja n = 1387 Pollardovom p-metodom.
Neka je f(x) = x> — 1 (mod 1387) i xo = 2.

l“|
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Pomocu f (x) dobiva se niz x;

2,3,8,63,1194, 1186, 177, 814, 996, 310, 396, 84, 120, 529, 1053, 595, 339

gdje se brojevi ispod crte ciklicki ponavljaju.

Sada racunamo:

M (xy —xo,n) =M (3 —2,1387)

M (x; —x1,n) =M (8 — 3,1387)

M (x, — xo,n) = M (8 —2,1387)

M (x3 — xp,n) = M (63 — 8, 1387)

M (x3 —x1,n) = M (63 — 3, 1387)

M (x3 — xo,n) = M (63 — 2, 1387)

M (x4 — x3,n) = M (1194 — 63, 1387)
M (x4 — x2,n) = M (1194 — 8, 1387)
M (x4 —x1,n) = M (1194 — 3, 1387)
M (x4 — x0,n) = M (1194 — 2, 1387)
M (xs — xq,n) = M (1186 — 1194, 1387)
M (x5 — x3,n) = M (1186 — 63, 1387)
M (x5 — x2,n) = M (1186 — 8, 1387)

)
5,1387) =
6, 1387)
55, 1387)
60, 1387)
61, 1387)

1186, 1387
1191, 1387

8, 1387)

1, 1387

1131, 1387

)
)
)
1192, 1387)

1
1
1
1
1
1
1
1
1
1
1
1

1123, 1387)
1178, 1387) = 19

dakle, nakon 13 koraka dobijemo da je 19 prosti faktor od n = 1387 =19 - 73.

Kao $to vidimo, ovdje za svaki k& raunamo k — 1 puta M(x; — x;,n). Ova
metoda se moZe poboljsati Floydovom metodom, tako da za svaki k ispitujemo samo
M (x; — xox, n). Sada za svaki k samo jednom raGunamo M (x; — xo, 1), a pored toga

ne moramo racunati X1y Xk42y o ooy X2%k—1-

Primjer 4. PoboljSanom metodom, faktorizacija broja n = 1387 se dobije nakon

samo 3 koraka.

M(x; —x1,n) =M (8 — 3,1387)
M(x4 — xp,n) = M (1194 — 8,1387) =
M(x¢ —x3,n) = M (177 — 63, 1387) =

=M(51387) =1
M (1186, 1387) = 1
M (114,1387) =19

Ocekivani broj operacija za Pollardovu p-metodu je O (nl/ 41n? n) .

Pollardovu p-metodu je za 24% ubrzao Richard P. Brent, koji je racunao

M (x_y —xj,n), gdje je 2" —2n71 L j g 2t

— 1, t. koristio je x; — x3,

X3 — X6y X3 — X7, X7 —X12, X7 — X13, X7 — X14, X7 — X5, X15 — X24, itd.

Pomocu ove metode Brent i Pollard su 1980. godine faktorizirali osmi Fermatov broj
Fs =22 +1=1238926361552897- Pe3, gdje je pe3 prost broj sa 63 znamenke.
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Pollardova p — 1 metoda

Ova metoda takoder spada u klasu specijalnih metoda za faktorizaciju. Uvjet koji je
ovdje poZeljan je da za n = pq, gdje su p 1 g prosti brojevi, svi prosti faktori od p — 1
manji su od nekog broja B. Treba napomenuti, da Sto je B vedi, vjerojatnost uspjesne
faktorizacije veca je, ali je vrijeme potrebno za izvr§avanje dulje. Inace, oCekivani broj

operacija za ovu metodu je O(B-InB-In’*n +In’n).

Za neke B ovo moze biti polinomijalan algoritam, ali to je samo u specijalnim
sluc¢ajevima. U opéem slucaju, ova metoda nije puno bolja od obi¢nog dijeljenja prostim
brojevima manjim od /n.

Pogledajmo sada opis ove metode. Kao Sto je poznato, prema malom Fermatovom
teoremu je a* = 1 (mod p), za sve cijele brojeve a koji nisu djeljivi s p. To znaci da
p dijeli @* — 1. Ako a* — 1 nije djeljivo s n, tada je d = M (ak -1, n) netrivijalni
djelitelj od n. Kao kandidat za k se uzima produkt svih potencija prostih faktora koje
su manji ili jednaki B. Ako nismo uspjeli pronadi faktor od n, onda odaberimo novi B
i pokuSajmo ponovo. Za a se obi¢no uzima a = 2.

Primjer 5. Faktorizirajmo n = 1241 143.

Uzmimo B = 15. Tada je k =2°-3%.5-7-11-13 = 360360.

d = M(2%030 _ 1 1241143), M(861525, 1241 143) = 547.
Dakle, jedan prosti faktor od n je p = 547, pa je n = 1241143 = 547-2269, a kako
je 1 2269 prost broj, n je faktoriziran.

U slu¢aju da je (p — 1)/2 prost broj, ova metoda nije bolja od dijeljenja prostim
brojevima manjim od /n. Napomenimo da postoji jo§ jedna slina metoda, a to je

Williamsova p+ 1 metoda, koja se koristi u slucaju kad je p prosti faktor od n,a p+1
nema velike proste faktore.

Fermatova faktorizacija

Ako je cijeli broj n produkt dva bliska cijela broja, onda postoji jednostavna metoda
za faktorizaciju broja n. Metoda se zove Fermatova faktorizacija a zasniva se na
sljedecoj propoziciji.

Propozicija 4. Neka je n neparan prirodan broj. Tada postoji 1 — 1 korespodencija
izmedu faktorizacija broja n u obliku n = pq, gdje je 0 < g < p i prikaz od n u obliku

n=x*—y?, gdje su x i y prirodni ili 0. Korespodencija je dana jednad?bama

X = y Y= 5 p=x+y, qg=x-—Yy.

Dokaz. 2 2
oraz __(p+q p—a\ _ 5
n=pg=|—F-) — (5 ) ="

U slu¢aju da su p i ¢ bliski, tada je y malen a x je neSto malo veci od /n, pa se
ispitivanje pocne s x = [/n] + 1.

Primjer 6. Fermatovom faktorizacijom je jednostavno faktorizirati n = 970 171.
Kako je |/n] = [V970171] = 984, to poinjemo s x = 984 + 1 = 985, pa imamo
| X | 985 | 986 |
| Vid—n | V34735 | V2025 =145 |

I«‘I
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Dakle, x = 986 i y = 45, pa je n = 986> — 452, tj. p = 986+ 45 = 1031 i
q =986 — 45 = 941, pa je traZena faktorizacija jednaka n = 1031 - 941.

Primjer 7. Fermatovu faktorizaciju treba ponekad malo modificirati. Faktorizirajmo
broj n = 141467.

Kako je |/n] = [V141467] = 376, pocinje se s x = 376 + 1 = 377 i povecava ga
za 1 dok se ne faktorizira n. Medutim, kako je n = 587 - 241, vrSe se provjere za sve
587 + 241

377 < x <414 = — a to je ukupno 38 provjera za x. Ali, ukoliko se pokusa s
x = |v3n]+1, dobivamo za pocetak x = | v3n|+1 = |V/424401|+1 = 651+1 = 652.
Provjeravajuéi redom, dobivamo 6552 — 3 - 141467 = 68>. Ako se sada izrauna
M(655 — 68,141467) = 587, imamo n = 587 - 241. Ovdje su se izvr§ile samo 4
provjere za x.

Faktorske baze

Ideja koja je iskoriStena u primjeru 7 je dovela do mnogo efikasnijeg algoritma za
faktorizaciju. Cilj je naéi dva prirodna broja x i y koji zadovoljavaju Legendreovu
kongruenciju, tj. takve da je

x*=y? (modn) i x# +y (modn).
Kako je
x> —y?=(x+y)(x—y) =0 (modn),
a kako n nije djelitelj ni od x +y ni od x — y, slijedi da neki netrivijalni faktor od n,
uzmimo p, dijeli M(x + y, n), a drugi faktor n/p = ¢ dijeli M(x — y, n).
Apsolutno najmanji ostatak broja a modulo n je cijeli broj izmedu —n/2 i n/2 s
kojim je a kongruentan; u oznaci amod n.

Definicija 1. Skup B = {pi1, p2, ..., px}, razli¢itih prostih brojeva, s tim da moZe
biti p; = —1, zove se faktorska baza.

Definicija 2. Kvadrat cijelog broja b je B-broj (za dani n), ako se apsolutno
najmanji ostatak > mod n moZe zapisati kao produkt brojeva iz B.

Primjer 8. Za dani n = 4171 i B = {—1,2,3,5} kvadrati brojeva 64 i 65 su
B-brojevi, dok kvadrat broja 66 nije.

64%> = —75 (mod 4 171) -75=-1-3-52
65> = 54 (mod 4171) 54=12.3°
66> = 185 (mod 4 171) 185 =5-37

Metode za faktorizaciju, koje koriste faktorske baze, rade na sljedeci nacin. Prvo se
odabere cijeli broj w “srednje” veli¢ine. Ako broj n ima s znamenaka, onda se w
odabere tako da priblizno ima [ znamenaka, gdje je

_ In n Y11= In w 1
5T | 2 “ |2 :
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Tako, na primjer, ako n ima 50 nameneka, w se odabere tako da ima 5 ili 6
znamenaka. Zatim se formira faktorska baza B ¢iji su elementi —1 i svi prosti brojevi
manji ili jednaki w. Neka je r = |B|. Poslije toga se odabere dovoljno brojeva b; takvih
da je apsolutno najmanji ostatak b? mod n moguce napisati kao produkt elemenata iz
B. Dovoljno ih je pronaéi |B|+ 1 = r+ 1. Brojeve b; biramo kao slucajne brojeve
manje od n, ili ih biramo u obliku |vkn| ili |vkn| + 1, za prirodan broj k. Sada
svaki b? mod n napisemo u obliku produkta elemenata iz B, tj.

b?modn =y, = H .

Nakon toga, za svaki y;, (1 <i<r+1), form1ramo vektor V; € Zj, tj. uredenu r-torku
koja se sastoji od nula i jedinica, na nain da je komponenta vektora v; na mjestu j,
(1 <j<r), jednaka 1 ako je oy neparan, a 0 inade. Zatim nademo podskup b;-ova
takav da je suma pripadnih V;-ova jednaka nulvektoru u Z5. Takav podskup uvijek
postoji jer imamo skup od r + 1 vektora dimenzije r, pa su oni linearno zavisni. Na
kraju x dobivamo mnoZenjem odabranih b;-ova modulo 7, a y raspolavljajuci potenciju
pi-ova u produktu odgovarajucéih y;-ova modulo n. Tako dobiveni x i y zadovoljavaju
kongruenciju x> = y? (mod n). Ako je jo§ x Z £y (mod n), onda ra¢unajuéi M(x+y, n)
dobijemo netrivijalni faktor od n. U slu€aju da je x = +y (mod n), onda biramo ili
novi podskup od odabranih r + 1 b;-ova ili biramo novih r 4+ 1 b;-ova ili mijenjamo
skup B.

Primjer 9. Ilustrirajmo faktorizaciju pomocu faktorske baze na primjeru kada je
n=2041, w = 10.

Imamo B = {-1,2,3,5,7}, paje r =5. Sada pronadimo r + 1 = 6 odgovarajuéih
b;-ova oblika |vk-2041] ili |vk-2041] + 1, za prirodan k. Dobijemo

by = |V2041] = 45 yi = 452mod2041 = —16 = —1-2*
by = [V2041] + = 46 y, = 462mod2041 = 75 = 3-.52
by = [V2 204J+1 = 64 y; = 642mod2041 = 14 = 2.7
by = |V4-2041] = 90 ys = 90°mod2041 = —64 = —1-26
bs = |V5-2041] = 101 ys = 101°mod2041 = —4 = —1-22
be = |V6-2041] +1 = 111 yo = 111°mod2041 = 75 = 3.52

Na osnovu rastava od y; na proste faktore, imamo sljedece vektore
Vi =(1,0,0,0,0) v, =(0,0,1,0,0) 3 =(0,1,0,0,1)
vy = (1,0,0,0,0) Vs = (1,0,0,0,0) v =(0,0,1,0,0)
Formirajmo sada tablicu Ciji su elementi o

| -1 2 3 5 7
sT 1 4 - - -
46 | - - 1 2 -
64 | - 1 - - 1
9 | 1 6 - - -
or| 1 2 - - -
mr| - - 1 2 -

|“|
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Kako u aritmetici modulo 2, zbrajanju vektora V; odgovara zbrajanje redaka u ovoj
tablici, za odabir odgovarajueg podskupa b;-ova moZemo promatrati tablicu. Suma
prvog i Cetvrtog retka jednaka je nulvektoru u Z3, pa je {bj, by} jedan odgovarajuéi
podskup b;-ova, a to su takoder i {by, bs} i {bs, bg}. Pogledajmo sluéaj {by, b4}. Tada
je

x=by -bymodn=45-90 (mod 2041) = —32,
y = (=1)1HD/2.20446)/2 64 2041 = (=1)" - 2° mod 2041 = —32.
Sada je x> = y> mod 2041 ali i x =y mod 2041, pa nam ovi x i y ne daju netrivijalni
faktor od n.
Pogledajmo slu¢aj {by, bs}:
x =b;-bs modn=45-101 mod 2041 = 463.
y = (=1)HD/2 268+2/2 1n6d 2041 = (—1)" - 23 mod 2041 = —8.
Imamo 4632 = (—8)? mod 2041, ali i 463 # +8 (mod 2041), pa nam ovi x i y daju
netrivijalni faktor od n. Daljnjim racunanjem se dobiva
M(x +y,n) = M(463 — 8,2041), M(455,2041) = 13,
pa je jedan netrivijalni faktor od n jednak 13. Tada je 2041 = 13-157. Takoder dobivamo

M(x — y, n) = M(463 + 8,2041), M(471,2041) = 157.

Ideja ovdje opisane metode, koja zahtijeva O (e““) Inn-In(lnn)

) operacija, gdje je €
proizvoljno malen, iskoriStena je za mnogo efikasnije metode za faktorizaciju, kao §to su
metode veriZnog razlomka, kvadratnog sita i sita polja brojeva, Sto su danas najefikasnije

poznate opée metode za faktorizaciju velikih prirodnih brojeva.
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